Ml MOORE

RTA-419-2025

Unimed Andradina — Cooperativa de
Trabalho Médico

Relatério circunstanciado de auditoria:

Avaliacao das praticas contabeis e dos controles internos

Data-base: 31 de maio de 2025




Moore Prisma Auditores e

Ml MOORE

Rua Milton José Robusti, 75
15° andar
CEP 14021-613

RTA-419-2025 Ribeirado Preto - SP

T. 55 (16) 3019-7900
E. moorerp@moorebrasil.com.br

Ribeirdo Preto SP, 15 de agosto de 2025. www.moorebrasil.com.br

A
Unimed Andradina - Cooperativa de Trabalho Médico
Andradina SP

Atencao do Dr. Paulo Pereira Assis
Diretor Presidente

Prezado Senhor:

Encaminhamos-lhe o “Relatério circunstanciado de auditoria: avaliagdo das praticas contabeis e de controles
internos”, elaborado em decorréncia dos nossos trabalhos preliminares de auditoria das demonstragdes financeiras
da Unimed Andradina - Cooperativa de Trabalho Médico, no exercicio social a ser encerrado em 31 de dezembro
de 2025.

Os pontos identificados foram discutidos com os responsaveis da Operadora por ocasiao de nossa visita. Todavia,

estamos a disposi¢cao para quaisquer esclarecimentos adicionais necessarios.

Atenciosamente,

Moore Prisma Auditores Independentes

Do
S

Ricardo Aurélio Rissi
Diretor

A Rede Global Moore e suas firmas-membro, presentes nas principais cidades do mundo, séo entidades legalmente distintas e independentes.
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Introducao

Com vista ao nosso exame das demonstragdes contabeis da Unimed Andradina - Cooperativa de Trabalho Médico,
do exercicio social encerrado em 31 de dezembro de 2025, realizamos trabalhos preliminares referentes as
analises dos principais controles internos e de praticas contabeis. Essas analises, de acordo com as normas de
auditoria aplicaveis no Brasil, as quais sdo compativeis com os padrdes internacionais, ttm como objetivo o
entendimento dos controles internos relevantes utilizados pela Operadora para que, como auditores
independentes, possamos planejar os procedimentos de auditoria apropriados nas circunstancias, com a
determinagdo da natureza e extensdo dos exames a serem aplicados nas demonstragdes financeiras e ainda
atender ao item “6.3.9 das Normas Gerais da Resolugdo normativa RN 528 de 29 de abril de 2022” que dispbe
sobre as observag¢des minimas que o relatério circunstanciado emitido pelos auditores independentes deve conter:
a) processos de comercializagdo e comissionamento; b) recepcdo e processamento de contas médicas; c)
contratualizagdo de prestadores e operadoras que fazem intermediacdo de rede indireta; d) cadastro de
beneficiarios; e) faturamento de contraprestacgdes; f) contabilidade das provisdes técnicas ou outras provisdes; g)
controle e limites financeiros para valores a pagar e a receber da operadora; e h) transagées com partes

relacionadas, adiantamentos e empréstimos.

Assim, este relatério circunstanciado nado resulta de analises criteriosas e especificas de todos os sistemas de
controle, porque a preocupagao dos trabalhos em questéo restringe-se a identificagado e avaliagao dos riscos de
distorgbes relevantes na elaboragéo e apresentacao das demonstragdes financeiras pela Operadora, que seréo
objeto de nossa opinido através do Relatério do Auditor Independente. Entretanto, entendemos que a elaboragéo
deste relatério permite que a administragdo da Operadora possa tomar medidas tempestivas para a adequagao ou

aprimoramento de seus controles internos e praticas contabeis.

Nossos trabalhos preliminares envolvem o conhecimento da estrutura da Operadora no que diz respeito aos fatores
de: (a) ambiente de controle; (b) seguranga dos sistemas de informagéao e de contabilidade; e (¢c) cumprimento das
normas legais. S&o substancialmente realizados através do levantamento dos procedimentos de controle dos
principais ciclos operacionais por meio de manuais ou entrevistas com os responsaveis pelas areas, testes de
aderéncia, revisdes analiticas, correlagdes com os registros contabeis, amostragens documentais e outros testes
peculiares a atividade do auditor independente. A administracdo da Operadora é responsavel pelos controles
internos que permitam a elaboragdo de demonstragdes financeiras livres de distorgdo relevante,
independentemente se causadas por fraude ou erro. Nossa responsabilidade é obter seguranga razoavel de que

as demonstragdes financeiras estao livres de distorgao relevante.

Os pontos de atengdo ou melhorias estdo descritos nas segdes seguintes desse relatério. Para cada assunto
identificado, atribuimos um grau de risco de acordo com nosso julgamento profissional, de acordo com a seguinte

tabela:

Risco baixo: Risco Médio: Risco Aito: [ NN
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Para facilitar a leitura do presente relatério e apoiar a administragao na avaliagdo das recomendagdes sugeridas,

apresentamos nossas recomendacgdes. A classificacéo foi efetuada a partir do seguinte critério:

Classificagao

Descrigao

Apontamentos

Deficiéncia ou combinagdo de deficiéncias relacionadas pelo descumprimento de
normativos internos, ou estabelecidos pelos 6érgdos regulatérios, que
comprometem a efetividade e eficiéncia dos controles relacionados.

Oportunidades de melhoria

Esse assunto néo representa uma falha de controle, mas sim uma sugestéo de
melhoria que pode contribuir para o aprimoramento e funcionamento dos
processos. Portanto, ndo indicaremos uma nota de risco.

Os procedimentos de auditoria foram realizados em base de testes e amostragens e podem nao revelar todas as

deficiéncias significativas do sistema de controles internos e processos da Operadora.

Este relatério é destinado exclusivamente para uso da administracdo da Operadora e de outras pessoas

autorizadas por esta, e ndo deve ser utilizado ou apresentado a terceiros.
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Recomendacgodes sobre as praticas contabeis
Data-base: 31 de maio de 2025

Na analise das praticas contabeis adotadas pela Operadora, utilizamos o balancete encerrado em 31 de maio de
2025. As principais praticas contabeis adotadas pela Operadora serdo analisadas em nossa visita de encerramento

do exercicio.

1 Andlise dos procedimentos exigidos pela Agéncia Nacional de Saude
Suplementar (ANS)

1.1 Transagdes com partes relacionadas

A Operadora efetuou transag¢des com partes relacionadas, incluindo a remuneragéo por servigos prestados a seus
beneficiarios do plano de saude e pagamento de pré-labore. As outras transagbes séo efetuadas em similaridade

com o praticado pelo mercado e atividade cooperativista.

Quanto as transac¢des com partes relacionadas, ndo identificamos problemas que meregam comentarios.

1.2 Adiantamentos e créditos/débitos diversos

Os adiantamentos e créditos/débitos diversos somente s&o registrados ao seu valor justo acrescido dos custos de
transacao, que sejam diretamente atribuiveis a sua aquisicao ou emissdo, e sdo compensados somente quando a

Operadora tem o direito legal de compensar os valores, e tenha a intengao de liquidar em uma base liquida ou de

realizar o ativo e liquidar o passivo simultaneamente.
1.3 Empréstimos e financiamentos

A Operadora ndo possui saldo de empréstimos e financiamentos na data-base de analise.
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Recomendagodes sobre os controles internos

Tomados como indicadores do grau de confiabilidade dos registros contabeis, aos controles internos atribui-se o
papel de proteger os ativos da Operadora contra erros e fraudes, além de promover o cumprimento das leis, normas
e diretrizes administrativas, bem como prover dados para analises de gerenciamento. Parte-se do principio de que
quanto mais consistentes e adequados forem os controles mantidos pela Operadora, maior a probabilidade de que
suas demonstragdes financeiras reflitam a realidade que devem demonstrar, de acordo com as praticas contabeis

aplicaveis.

Abaixo, seguem os pontos identificados que mereceram nossas recomendagdes:

1 Faturamento, contas a receber e recebimentos

1.1 Processos de comercializagdo e comissionamento

O processo de comercializagdo e comissionamento ocorre da seguinte forma:

A Operadora conta com representantes comerciais externos responsaveis pela venda de planos individuais,
familiares e coletivos. A apuragdo das comissdes é realizada conforme os critérios estabelecidos em contrato e
parametrizados no sistema. Os relatérios sdo gerados pelo setor financeiro, e o pagamento das comissdes ocorre

apos a emissao da nota fiscal.

Analisamos os processos de comercializagdo e comissionamento e observamos as seguintes oportunidades de

melhoria:

1.1.1 Concesséao de desconto

(6T ([0 [-= . 3l Oportunidade de melhoria.

Os descontos concedidos s&o simulados em planilhas eletrénicas de Excel e aplicados
nos contratos apés aprovagéo verbal da diretoria.

Impacto Maior exposicao a erros, rastreamento de irregularidades e perdas financeiras.
Recomendamos a avaliagado de custo-beneficio para que o processo de aprovagéo de
concessdo de descontos para novos beneficiarios seja formalizado no sistema
operacional, garantindo maior rastreabilidade das informacdes. Alternativamente,
sugerimos a implementacdo de uma aprovacéo fisica devidamente documentada.
Resposta da Foi implementada a formalizagdo das autorizagbes para concessdo de descontos, por
Operadora meio de documento devidamente assinado pela Diretoria Executiva.

Descrigao

Recomendacgao
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1.2 Cadastro de beneficiario

O processo de cadastro de beneficiario ocorre da seguinte forma:

O processo de cadastramento de novos beneficiarios € iniciado no Departamento Comercial, durante a venda,

onde as informagdes séo coletadas. Posteriormente, essas informagbes sdo inseridas manualmente no sistema

operacional da Operadora pelo Departamento de Cadastro.

Analisamos os processos de cadastro de beneficiarios e ndo identificamos oportunidades de melhoria e/ou

apontamentos.

1.3 Faturamento de contraprestacoes

O processo de faturamento de contraprestagdes ocorre da seguinte forma:

O faturamento é realizado mensalmente e as coparticipagdes sdo apuradas com base nas produgdes médicas

analisadas e finalizadas

pelo Departamento de Faturamento. A integracdo com o Financeiro ocorre de forma

automatica, no momento da emissdo das faturas, enquanto a integracdo com o contabil é feita mensalmente por

meio do processamento dos lotes.

Em relagéo a apuracgédo do célculo pro rata, a Operadora adota o procedimento de faturamento parcial da primeira

mensalidade para novos beneficiarios, com as demais mensalidades sendo registradas automaticamente pelo

sistema, sempre iniciando no primeiro dia do més.

Analisamos os processos de faturamento de contraprestacées e observamos as seguintes oportunidades de

melhorias e apontamento comentados abaixo:

1.3.1 Alteragbes manuais

Classificacao
Descrigao

Impacto

Recomendagao

Resposta da
Operadora

Oportunidade de melhoria.

O sistema utilizado pelo faturamento permite a alteragao da tabela de pregos cadastrada
no sistema, além da alteragédo de valores de itens ja cadastrados na guia, inclusdes e
zeramento de itens manualmente, o que impacta diretamente no valor apurado da fatura,
coparticipacéo e honorarios médicos.

Maior exposi¢céo a erros, rastreamento de irregularidades e perdas financeiras.

Recomendamos o bloqueio dessas opgdes, visando evitar possiveis langamentos
errdneos ou fraude, uma vez que ndo ha necessidade de alteragdes nas contas.

“O setor encontra-se em processo de reestruturagéo, com a implementagéo de novas
praticas operacionais, revisdo de meétodos de trabalho e aprimoramento da
parametrizacdo do sistema operacional, com o objetivo de reduzir a necessidade de
intervencgdes e alteragcdes manuais nos processos”.
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1.3.2 Reconhecimento de coparticipagao

(6T ([ (= Il Apontamento.

Risco Médio:

O fechamento da coparticipagéo ocorre entre o dia 19 do més anterior e o dia 20 do més
corrente, o que resulta no reconhecimento das coparticipagdes em um periodo posterior,
Descrigao ao das despesas relacionadas aos atendimentos. Dessa forma, o processo fica em
desacordo com o principio contabil da competéncia, ja que o reconhecimento da receita
nao ocorre no mesmo periodo em que 0s servigos sdo prestados.

Distorgbes nos saldos, afetando a conformidade com o principio da competéncia e a
tomada de decisdes.

Recomendamos que o registro do faturamento da coparticipagdo seja realizado no
mesmo més em que ocorreu a prestacédo do servigo para que o reconhecimento contabil
esteja em conformidade com o principio contabil da competéncia, garantindo maior,
precisdo nas demonstracdes financeiras e alinhado com as normas contabeis.
Resposta da “A Operadora esta analisando a possibilidade de implementar a provisdo de
Operadora coparticipacéo, regularizando a competéncia dos langcamentos”.

Impacto

Recomendagao

1.4 Controle e limites financeiros para valores a receber

Os controles financeiros de inclusdo e baixas do contas a receber ocorrem da seguinte forma:

Os boletos das mensalidades sdo emitidos e enviados ao banco pelo Departamento de Faturamento, através de
arquivos eletrénicos de remessa. Nesse momento, os saldos sdo integrados automaticamente no médulo do contas

a receber.

A baixa dos boletos bancarios é realizada através da importagdo do arquivo de retorno de recebimento da

instituicao financeira. Esse arquivo & importado no sistema e tudo o que foi recebido é baixado automaticamente.

A Operadora possui um cronograma de cobrangas realizado pelo Departamento Financeiro através de ligagdes,

e-mail e cartas de cobrancgas.

Analisamos os controles financeiros de inclusdo e de baixas do contas a receber, e observamos as seguintes

oportunidades de melhoria comentadas abaixo:

1.4.1 Segregacao de fungdes

(o EELT =TT« Jl Oportunidade de melhoria.

As operagoes financeiras de contas a receber e contas a pagar podem ser realizadas por
todos os colaboradores do setor.

Impacto Maior exposigdo a erros, rastreamento de irregularidades e perdas financeiras.
Recomendamos que as rotinas de contas a receber e contas a pagar sejam realizadas
RIS RERETE N por pessoas distintas, assim como as liberagbes sistémicas sejam limitadas apenas a
funcéo de cada um, minimizando o risco de movimentacdes indevidas e/ou fraudes.
“Devido ao quadro reduzido de colaboradores, no momento nio é viavel o bloqueio do
Resposta da sistema para todos os colaboradores, devido a demanda dos servigcos realizados. A
Operadora Operadora esta implementando controles alternativos de conferéncia para mitigar o
risco”.

Descrigcao
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1.4.2 Alteragao de titulos a receber

21

(o EELT =TT« Jl Oportunidade de melhoria.

Durante os testes sistémicos, identificamos que todos os colaboradores do setor

possuem liberacao sistémica para realizar as seguintes alteragdes nos titulos financeiros

sem a exigéncia de aprovagao superior:

¢ Criagao de novos titulos;

e Baixa manual com possibilidade de concessao de descontos, abatimentos e inclusao
de juros e multas; e

e Estorno de baixa.

Apesar da existéncia de politicas especificas endossadas pela diretoria, alertamos para

o risco de fraude, considerando a possibilidade de alteragdes nos dados financeiros do

sistema.

Impacto Maior exposi¢céo a erros, rastreamento de irregularidades e perdas financeiras.

Recomendamos que as permissdes para realizar alteragdes sejam restritas aos

EEITI R E e BTl coordenadores e gerentes do setor e/ou que sejam implementadas algadas de aprovagao

no sistema operacional, trazendo maior controle e seguranga nas operagoes.

“Devido ao quadro reduzido de colaboradores, no momento n&o é viavel o bloqueio do

Resposta da sistema para todos os colaboradores, devido a demanda dos servigos realizados. A

Operadora Operadora esta implementando controles alternativos de conferéncia para mitigar o

risco”.

Descrigao

Contas médicas

Contratualizagcao de prestadores e de operadoras que fazem intermediacdo de rede

indireta

A contratualizagao de prestadores de servigo ocorre da seguinte forma:

O processo de credenciamento tem inicio quando o estabelecimento de saude formaliza uma solicitagdo a Unimed

Andradina, por meio de carta, a qual é encaminhada para andlise da Diretoria ou do Conselho Técnico e

Administrativo. Apds a conclusédo da analise, caso o estabelecimento atenda aos critérios estratégicos e técnicos

exigidos, a Gestdo de Rede Credenciada inicia o processo de credenciamento.

Ja o descredenciamento é realizado conforme as clausulas contratuais estabelecidas.

Analisamos os processos de contratualizagdo e ndo identificamos pontos e/ou oportunidades de melhoria que

meregam comentario.

2.2 Recepgao e processamento de contas meédicas

A recepcao e processamento de contas médicas ocorrem da seguinte forma:

As producdes sao recepcionadas pelo Departamento de Contas Médicas por meio da integragdo com o sistema

web dos consultérios. Mensalmente, o fechamento da produgéo é realizado conforme o cronograma estabelecido,

sendo automaticamente integrado ao Financeiro e a Contabilidade via lotes de importagao.
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Analisamos os controles existentes sobre a recepgdo e processamento de contas médicas, e observamos as

seguintes oportunidades de melhoria comentadas abaixo:

2.21

2.2.2

223

Emissé&o de guias

(o EELT =TT« Jl Oportunidade de melhoria.

Os colaboradores do setor de autorizagao de guias possuem autonomia para emitir guias
Descrigao de exames para beneficiarios inadimplentes, em periodo de caréncia, procedimentos fora
do rol da ANS e para procedimentos de alto custo, sem prévia autorizagao do supervisor.
Impacto Maior exposicéo a erros, rastreamento de irregularidades e perdas financeiras.

Para maior seguranga do processo, recomendamos que o sistema operacional bloqueie
LETIRELETE N 0 atendimento nos casos mencionados, € que seja feita a liberagdo somente apds a
autorizacao de profissional autorizado.

Resposta da “Esta sendo verificada com a Tl a possibilidade de criagdo de acessos por niveis no
Operadora autorizador”.

Plantdes médicos

(o EELT =TT« Il Oportunidade de melhoria.

O setor de Faturamento é responsavel pelos langamentos dos plantdes médicos e
Descrigao quaisquer outros eventos pertinentes, de forma manual, no sistema da produgdo, ndo
passando por conferéncia por pessoa distinta.

Impacto Maior exposi¢céo a erros, rastreamento de irregularidades e perdas financeiras.
Recomendamos a analise do custo-beneficio da integracdo automatica dos plantdes
EEISI R E BTl N registrados pelos médicos no processo de apuragdo do contas médicas, visando a
seguranga da informacgé&o e a reducéo da possibilidade de erro.

“A Operadora esta avaliando a viabilidade de implementar a integragao automatica das
informacdes referentes aos plantées médicos ao sistema operacional, com o objetivo de
aprimorar a eficiéncia do processo e reduzir a necessidade de langamentos manuais”.

Resposta da
Operadora

Alteragcdes manuais

(o EELT =TT« Il Oportunidade de melhoria.

A equipe responsavel pela andlise e fechamento das contas médicas de intercambio,
possui acesso a alteragédo da tabela de precos de faturamento cadastrada no sistema.
Impacto Maior exposicéo a erros, rastreamento de irregularidades e perdas financeiras.
Recomendamos o bloqueio dessa opgdo ou a implementacdo de controles para
REISIREheETE o acompanhamento de tais alteragdes, visando evitar possiveis langamentos errbneos ou
fraude, garantindo maior seguranca ao processo de faturamento.

“Esta sendo avaliada, junto ao desenvolvedor do sistema, a possibilidade de
implementagédo de um mecanismo de controle e rastreabilidade das alteragbes realizadas
Resposta da nos valores de faturamento, permitindo o adequado acompanhamento dessas
Operadora modificagbes. Ressalta-se que a funcionalidade de “alterar faturamento” permanece
necessaria para atender situagcbes especificas inerentes aos processos operacionais do
setor”.

Descrigao




Ml MOORE

2.3 Contabilidade das provisdes técnicas ou outras provisdes

A contabilizagao das provisGes técnicas e outras provisdes ocorre da seguinte forma:

Os sistemas do contas médicas e da contabilidade sdo integrados através de importacdo dos lotes de
contabilizagdo. As operagdes de corresponsabilidade assumidas sao apuradas por meio dos arquivos PTU (A100),

disponibilizados pela Unimed do Brasil.

A Operadora realiza a verificagdo da necessidade da "Provisdo de Insuficiéncia de Contraprestagao” com base no
resultado apurado a partir do célculo realizado pela regra basica. A “Proviséo de Eventos/Sinistros a Liquidar para
0 SUS” com base nos extratos emitidos pela ANS; a PEONA (Provisdo para Eventos/Sinistros Ocorridos e Nao
Avisados) é apurada da aplicagdo dos percentuais informados pela ANS e a provisao para remissao é registrada

de acordo com o calculo atuarial.

Analisamos os controles existentes sobre a contabilidade das provises técnicas ou de outras provisdes, e ndo

identificamos pontos e/ou oportunidades de melhorias que meregam comentarios.

3 Departamento de Pessoal e folha de pagamento

3.1 Processos relacionados ao Departamento de Pessoal e folha de pagamento

O cadastro de novos colaboradores é realizado no sistema operacional da Operadora pelo Departamento de
Pessoal, no momento da admissao. Esse departamento é responsavel pela manutengao periddica desse cadastro,

quando necessario.

As horas trabalhadas séo registradas através de cartdo de ponto eletrénico e sdo integradas com o sistema da

folha de pagamento.
A apuracéo da folha de pagamento é elaborada e conferida pela coordenadora do setor. O pagamento é aprovado
pelo diretor financeiro. A integragdo com a Contabilidade e o Financeiro é realizada através da implantagédo de

arquivo txt.

A respeito desses processos, observamos as seguintes oportunidades de melhoria comentadas abaixo:

10
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3.1.1 Confidencialidade de informagdes

41

(o EELT =TT« Jl Oportunidade de melhoria.

O setor financeiro tem acesso irrestrito as informagdes analiticas do salario liquido dos
colaboradores, através do retorno do sistema bancario.

Impacto Maior exposicéo a erros, rastreamento de irregularidades e perdas financeiras.
Recomendamos que o acesso ao moédulo da folha de pagamento seja restrito ao
Departamento de Pessoal, e que a responsabilidade pela inser¢do do arquivo bancario
também seja atribuida a este departamento. O setor financeiro deve ficar encarregado
RELLIGELERE N apenas pela aprovagdo dos pagamentos. Essa medida tem como objetivo garantir que
as informagdes confidenciais da folha de pagamento permanegam protegidas e
acessiveis apenas ao departamento responsavel, mitigando o risco de exposi¢do
indevida.

Descrigao

Resposta da
Operadora “A Operadora vai analisar as possibilidades para regularizacdo do apontamento”.

Compras, controles de estoque, contas a pagar e pagamentos

Controle e limites financeiros para valores a pagar

Os controles e limites financeiros para valores a pagar ocorrem da seguinte forma:

O sistema financeiro de contas a pagar é alimentado por meio de integragdes. Os pagamentos s&o realizados

conforme cronogramas, mediante datas de vencimentos e através da insergdo manual dos titulos no banco. A

aprovagao dos pagamentos € realizada pela coordenadora do Financeiro.

As baixas sao feitas via sistema quando sdo gerados os borderds de pagamento no caso de boletos e para outros

pagamentos, as baixas sao feitas manualmente.

A respeito dos controles e limites financeiros para valores a pagar, observamos a seguinte oportunidade de

melhoria comentada abaixo:

4.1.1 Alteragdes de titulos a pagar

(6 EE il [- Ml Oportunidade de melhoria.

Durante os testes sistémicos, identificamos que todos os colaboradores do setor
possuem liberacao sistémica para realizar as seguintes alteragdes nos titulos financeiros
sem a exigéncia de aprovagao superior:

e Criagao de novos titulos;

e Baixa manual com possibilidade de concess&o de descontos e inclusdo de multa;

e Estorno de baixa.

Impacto Maior exposi¢céo a erros, rastreamento de irregularidades e perdas financeiras.
Recomendamos a implementacéo de um bloqueio para alteragées ou a definicdo de uma
alcada de autorizagdo para modificagdes. Essa medida visa fortalecer e aprimorar os
controles internos da Operadora, assegurando um controle mais rigoroso sobre as
alteracdes realizadas € minimizando o risco de erros ou fraudes.

“Devido ao quadro reduzido de colaboradores, no momento n&o é viavel o bloqueio do
Resposta da sistema para todos os colaboradores, devido a demanda dos servigos realizados. A
Operadora Operadora esta implementando controles alternativos de conferéncia para mitigar o
risco”.

Descrigao

Recomendagao

11
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4.1.2 Aprovagao de pagamentos

(o EELT =TT« Jl Oportunidade de melhoria.

Em analise aos acessos bancarios, identificamos que a coordenadora do setor
Financeiro possui as seguintes autonomias:

e Alcada para efetivagdo de quaisquer pagamentos no sistema bancario do Banco
Santander, sem formalizagdo de procuragao ou necessidade de segundo aprovador;
e

Algada para efetivagdo de pagamentos da folha de pagamento no sistema bancario
do Banco Sicredi, utilizando-se do acesso do Diretor financeiro, sem a formalizagédo
de procuragao.

Impacto Maior exposicéo a erros e perdas financeiras.

Recomendamos a elaboragao da procuragéo assinada pela diretoria, visando assegurar
a Operadora de questionamentos futuros.

‘A Operadora estd adotando as providéncias necessarias para formalizagdo das
autonomias atualmente praticadas nos acessos bancarios, por meio da emissdo de
procuracao atualizada a ser assinada pela Diretoria Executiva. Em razdo da recente
alteracdo da diretoria, a regularizagdo ocorrera apos o registro da respectiva ata,
momento em que a documentacgdo sera providenciada”.

Descrigao

Recomendagao

Resposta da
Operadora

4.2 Processo de compras

A Operadora nao conta com um departamento responsavel pela realizagao de todas as compras.

Atualmente, as aquisi¢cdes de materiais e medicamentos hospitalares séo realizadas pela responsavel do Pronto

Atendimento. As compras voltadas as areas administrativas, por sua vez, sdo gerenciadas pelo setor de Compras.

A respeito dos controles no processo de compra, observamos a seguinte oportunidade de melhoria comentada

abaixo:

4.2.1 Estoque do pronto atendimento

Classificagao [YelelgleInlg) (o0
Risco Baixo:

A Operadora nao possui controle de estoque dos itens que estéo localizados no pronto
atendimento, os itens s&o langados diretamente no resultado e ndo estéo registrados
nas contas de estoque.

O custo das mercadorias utilizadas deve ser reconhecido no resultado
simultaneamente a sua utilizagao, obedecendo ao principio de competéncia. Também,
o registro do custo das mercadorias utilizadas deve ter como suporte de langamento o
relatério de baixas do estoque, o qual deve ser valorizado pelo custo médio de
aquisi¢cao dos produtos, bem como os ajustes, que porventura sejam necessarios (de
inventario, de perdas etc.), devem ser suportados por autorizagdo de gestores para
ficarem evidenciados.

Impacto Distorcbes nos saldos contabeis e descumprimento do principio da competéncia.
Recomendamos a adequacgdo do procedimento para que a contabilidade registre as
EETI R Eh Tl N informagdes de forma detalhada e que seja suportada por documentos ou relatérios
suporte para cada natureza de langamento.

“A Operadora, com o apoio das areas de Tecnologia da Informagéo e Diretoria, esta
avaliando as medidas necessarias para regularizagéo e aprimoramento do controle dos
itens utilizados no pronto atendimento, com o objetivo de fortalecer os controles de
estoque, assegurar o adequado registro contabil e promover maior aderéncia ao
principio da competéncia”.

Descrigao

Resposta da
Operadora
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5 Tecnologia da informacéo

Aplicamos um questionario focado na infraestrutura fisica e l6gica da tecnologia da informagao da Operadora, com
0 objetivo de avaliar os riscos associados a esse setor e a efetividade dos controles internos. As questdes
apresentadas no questionario abrangem as recomendacgdes e diretrizes presentes nas ultimas atualizagées das
Normas Brasileiras de Contabilidade (NBC), que destacam a importancia dos servigcos de Tl como um tema
relevante a ser analisado nas organizagdes, especialmente no que se refere a seguranga, confiabilidade e

integridade das informacdes.

Com base nas respostas obtidas através do questionario, identificamos os seguintes itens que foram classificados

como oportunidades de melhoria para o setor de tecnologia da informacéo:

5.1 Revisao de perfis de acesso

(o LT i(o=[-- [ il Oportunidade de melhoria.

Descrigao O departamento de Tl ndo possui como rotina a revisdo periddica dos perfis de acesso.
Acessos desnecessarios ou inadequados, favorecendo a possibilidade de uso indevido e
comprometimento das informagdes da Operadora.

Recomendamos que seja implementado um processo de revisdo de perfis de acesso com
LI ELElE N periodicidade de até 90 dias, podendo ser feita por amostragem, priorizando setores e usuarios
com maior nivel de risco.

“A Operadora informa que j& possui controles relacionados a gestéo de contas administrativas
Resposta da e a desativagdo de usuarios inativos. Ainda assim, avaliard o aprimoramento do processo de

Operadora revisdo estruturada dos perfis de acesso, com o objetivo de fortalecer os controles internos e
mitigar riscos relacionados a manutencdo de acessos incompativeis ou desnecessarios”.

Impacto

5.2 Gerenciamento de acessos as estacdes de trabalho

(o EELTY (=TTl Oportunidade de melhoria.

Na Operadora, o login sem sucesso nas estacdes de trabalho ndo gera registro em log, nédo
trava a estacao de trabalho e/ou usuério e ndo emite aviso a equipe de TI.

A auséncia de registro de log para logins sem sucesso, bloqueio das estacdes e alerta para a
Impacto equipe de Tl aumenta o risco de tentativas de acesso n&o autorizadas passarem despercebidas,
comprometendo a segurancga das estacdes de trabalho.

A Operadora deve implementar mecanismos de seguranga para monitorar tentativas de login
incorretas, incluindo o registro em log e o bloqueio da estacéo de trabalho e/ou do usuario apos
FESINEHLETELN trés tentativas sem sucesso. Esse sistema ndo apenas ajudara a prevenir ataques de forga
bruta, mas também permitira identificar tentativas de login falhadas e agilizar a resposta da
equipe de Tl a essas ocorréncias.

“A Operadora informa que implementou o bloqueio das estagbes de trabalho apéds tentativas
Resposta da invélidas de acesso e que seguira, com o apoio da area de Tecnologia da Informagao, na
Operadora avaliacdo e implementagéo da politica de auditoria de logs, com o objetivo de fortalecer a
rastreabilidade e o monitoramento dos acessos realizados nos ambientes corporativos”.

Descrigao

13
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5.3 Sistema de backup de energia

(o LT (=1 [- il Oportunidade de melhoria.

O sistema de backup de energia da Operadora atualmente conta com nobreaks, cuja
capacidade é insuficiente para cobrir toda a infraestrutura de Tl, atendendo apenas uma parte
do parque. Além disso, ndo ha geradores ou nobreaks que garantam o funcionamento pleno do
ambiente de Tl em casos de queda de energia.
Os equipamentos e sistemas sem protegdo adequada contra quedas de energia estdo
Impacto suscetiveis a desligamentos abruptos, o que pode resultar em perda de dados, interrupgéo de
servigos e até danos fisicos aos componentes.

Recomendamos a implementagcédo de um sistema de backup de energia mais robusto, capaz de
LI EhEleE Y atender integralmente o parque de Tl, garantindo a continuidade dos servigos e a prote¢do dos

dados em caso de queda de energia.

Descrigao

“A Operadora informa que o projeto de implementagdo de backup de energia por meio de
Resposta da gerador encontra-se em fase de estudos e levantamento de requisitos, permanecendo, neste
Operadora momento, a utilizacdo de redundancia de energia via nobreak. A administragdo seguira
avaliando e conduzindo as medidas necessarias para evolugdo desse controle.”

5.4 Plano de recuperacgao de desastres

(o LT i(o=: -l Oportunidade de melhoria.

Descrigao A auséncia de um plano de recuperacao de desastres formalizado e aprovado pela diretoria.

Impacto |Falha na recuperagao dos sistemas em caso de desastre.

Para mitigar esses riscos, € recomendado que o plano de recuperagado de desastres seja
TSI EL L EleE) formalizado e assinado pela Diretoria da Operadora, para que seja garantida a sua validade e o
seu cumprimento.

GEH LS EICER ‘A Operadora informa que o plano de recuperagcdo de desastres encontra-se em fase de
Operadora elaboragéo e sera submetido a aprovacéao da Diretoria”.

5.5 Controle de acessos a rede sem fio

(o LT j(o=[-- [ il Oportunidade de melhoria.

A Operadora nao possui mecanismos para controlar o acesso a rede sem fio, o que dificulta o

DEE gerenciamento dos dispositivos conectados e reduz a seguranca geral do ambiente de TI.

Impacto Acessos de usuarios nao autorizados a rede.

Recomendamos a implementagdo de um sistema de gestdo da rede sem fio que permita
autenticagdo segura, como WPA3, e monitoramento continuo dos dispositivos conectados.
Ainda, a segmentagdo da rede entre funcionarios e visitantes pode reforgar a protegdo das
informacdes sensiveis.

Recomendacgao

“A Operadora informa que ja possui segregagéo entre a rede sem fio corporativa e a rede
destinada a visitantes, representando avango no fortalecimento da seguranga do ambiente de
Resposta da Tecnologia da Informagao. Adicionalmente, a administragdo seguira avaliando a implementagéo
Operadora de mecanismos complementares de controle de acesso, incluindo cadastro e registro de logs,
com o objetivo de aprimorar o gerenciamento dos dispositivos conectados e a rastreabilidade
dos acessos realizados”.
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5.6 Auditoria de servigos de Tl

(o LT (=1 [- il Oportunidade de melhoria.

Descrigao A Operadora ndo possui a rotina de auditoria dos servigos de TI.

Impacto [Identificar vulnerabilidades e oportunidades de melhoria nos processos de tecnologia.
Recomendamos a implantagdo de auditorias regulares, internas ou externas, garantindo o
TSI EhElE N fortalecimento da seguranga da informagao, otimizagdo de recursos e conformidade com
regulamento.

“A Operadora esta revisando os contratos e servigos relacionados a Tecnologia da Informagéo
Resposta da e avaliando a implementacéo de rotinas periédicas de auditoria com foco em governanga e
Operadora conformidade, considerando que, no caso dos sistemas SaaS utilizados, as auditorias técnicas
séo de responsabilidade dos respectivos fornecedores”.
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Conclusao

Conforme o objetivo dos trabalhos preliminares descritos na introdugédo deste relatério, identificamos algumas
observagdes que podem e/ ou devem ser analisadas pelos responsaveis pela governanga da Operadora, no

sentido de adequagéo ou aprimoramento.

Nossos trabalhos foram planejados e executados segundo metodologia criteriosa, porém, por sua caracteristica e
objetivo, estao sujeitos a certas limitagées. Os procedimentos aplicados visam identificar a seguranga quanto a
adequagédo das praticas contabeis adotadas pela Operadora, mas ndo podem ser entendidos como uma analise
criteriosa de todos os controles internos e ndo garantem a identificagdo de outros pontos que poderiam ser
levantados em investigagdes especificas. Assim, deficiéncias de controles internos e eventuais erros ou fraudes

podem nao ter sido detectados.
Os pontos identificados neste relatério tém o objetivo de aprimorar os controles e assim aumentar a seguranga na

administracdo dos negécios. Entretanto, salientamos que n&o foram identificados pontos que possam distorcer de

forma relevante os niumeros apresentados nas demonstragdes financeiras da Operadora.
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